
Amplia la gamma di servizi di
Cyber Protection offerti con
la sicurezza e-mail basata
su cloud

Migliora la sicurezza dei clienti bloccando gli attacchi
più recenti eseguiti tramite i messaggi e-mail prima
che possano raggiungere gli utenti finali 

Rilevamento di tecniche
di elusione avanzate
Rileva i contenuti dannosi occulti
decomprimendo in modo ricorsivo i file e gli
URL allegati o incorporati e analizzandoli tutti
in modo completo e approfondito uno per uno
con motori di rilevamento dinamico e statico.

Prevenzione di attacchi APT e zero-
day

 

Blocco dei tentativi di phishing
e spoofing

 

• Amplia o migliora la gamma 
dei servizi offerti con la
sicurezza e-mail

• Pianifica l'aggiornamento dei 
servizi senza preoccuparti 
del tempo necessario per 
l'implementazione: l'attivazione 
di Advanced Email Security 
è semplice e immediata

GENERA NUOVI FLUSSI DI ENTRATE PROTEGGI I CLIENTI CONTRO IL VETTORE
DI ATTACCO NUMERO 1: LE E-MAIL 

• Riduci i rischi che corrono i tuoi clienti 
quando comunicano tramite e-mail e blocca 
le minacce prima che raggiungano le caselle 
di posta degli utenti finali su Microsoft 365, 
Google Workspace o on-premise

• Blocca le minacce più recenti trasmesse 
tramite e-mail, come spam, phishing,
compromissione delle e-mail aziendali
(BEC), appropriazione di account (ATO),
spoofing, malware, URL dannosi, attacchi
zero-day e minacce persistenti avanzate
(APT) in pochi secondi e senza falsi positivi

CONSOLIDA E OTTIMIZZA I SERVIZI
RISPARMIANDO TEMPO E RISORSE

• Gestisci un'unica soluzione che 
integra sicurezza e-mail, backup, 
disaster recovery, anti-malware di 
nuova generazione e gestione della 
Cyber Protection, riducendo le risorse 
necessarie per l'erogazione dei servizi
• Taglia i costi consolidando le soluzioni

Riducialminimo i rischi nelle e-mail dei
tuoi clienti con informazioni sulle minacce,
rilevamento basato su firme, controlli sulla
reputazione degli URL, algoritmi esclusivi per
il riconoscimento delle immagini e machine
learning con controllo dei record DMARC,
DKIM e SPF. 

Sfruttal'esclusiva tecnologia a livello di CPU 
di Perception Point per prevenire le minacce
avanzate in grado di eludere le misure di difesa
convenzionali, bloccando gli exploit prima che il
malware si diffonda e ottenendo esiti chiari in
pochi secondi.

Per Acronis Cyber Protect Cloud

Advanced
Email Security

Blocca le minacce contenute nelle e-mail, quali spam, phishing,
tecniche di compromissione delle e-mail aziendali (BEC),
appropriazione degli account (ATO), malware, minacce persistenti
avanzate (APT) e attacchi zero-day prima che raggiungano le caselle
di posta di Microsoft 365, Google Workspace o dei server di posta
elettronica on-premise o in cloud degli utenti finali. Sfrutta questa
soluzione cloud per la sicurezza e-mail di nuova generazione per
ottenere una protezione completa con le più alte percentuali di
rilevamento e il minor numero di falsi positivi, oltre a velocità,
scalabilità e agilità.
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Filtro antispam 
Blocca le comunicazioni 
potenzialmente pericolose con filtri 
anti-spam e di analisi della reputazione, 
avvalendoti dei dati combinati generati 
dalle principali tecnologie leader 
di settore. 

Anti-elusione 
Rileva i contenuti dannosi occulti 
decomprimendoli in maniera ricorsiva 
in unità più piccole (file e URL) 
che vengono quindi controllate 
dinamicamente da più motori in meno 
di 30 secondi, molto più rapidamente 
rispetto agli oltre 20 minuti impiegati 
dalle soluzioni esistenti con sandboxing.

Informazioni sulle minacce 
Rimani sempre un passo avanti rispetto alle
minacce emergenti con le informazioni
complete sulle minacce generate dalle sei
principali tecnologie di settore, combinate
all'esclusivo motore di Perception Point che
analizza gli URL e i file in circolazione.
Analisi statica basata su firme 
Individua le minacce note con i migliori 
motori antivirus basati su firme, 
potenziati da uno strumento esclusivo 
di Perception Point che identifica 
le firme con elevata complessità.

Motorianti-phishing 
Individua gli URL dannosi combinando 
i quattro principali motori di analisi della
reputazione degli URL e la tecnologia di
riconoscimento dell'immagine avanzata di
Perception Point, per convalidare la
legittimità degli URL.

Anti-spoofing 
Previeni gli attacchi senza payload 
quali spoofing, domini similari e nomi 
visualizzati ingannevoli con una 
precisione senza confronti, tramite 
algoritmi di machine learning con 
reputazione degli IP, SPF, DKIM 
e controlli sui record DMARC.

Rilevamento dinamico di nuova 
generazione 
Arresta le minacce avanzate di tipo APT 
e zero-day con l'esclusiva tecnologia 
di analisi a livello di CPU di Perception 
Point, che rileva e blocca gli attacchi 
in fase di exploit riconoscendo le 
deviazioni dai flussi di esecuzione 
standard durante il runtime. 
Servizio di incident response 
Accedi direttamente ad analisti informatici
che operano come un'estensione del tuo
team di fornitura dei servizi. Monitora tutto
il traffico dei clienti e analizza
i comportamenti malevoli con report
e supporto continui che prevedono, tra
l'altro, gestione dei falsi positivi, interventi di
correzione e successivo rilascio.

• Migliora margini, redditività 
e business plan per assicurarti
ulteriori flussi di entrate

• Sfrutta il modello di pricing 
a consumo

• Consenti l'auditing e le indagini di sicurezza 
con un registro di audit completo

• Analizza ogni bit di contenuto in tempo 
reale, indipendentemente dalle dimensioni, 
controllando il 100% del traffico

• Nessuna interruzione dei processi e ritardi 
minimi, grazie a esiti chiari delle attività di
analisi ricevuti in media entro 10  secondi
e con zero falsi positivi, invece dei 7-20 minuti
necessari alle soluzioni con sandboxing

• Crea un'offerta di servizi basata su una 
tecnologia classificata come leader dai test 
indipendenti di SE Labs

• Elimina la complessità di deployment 
della sicurezza e-mail, con tempi
di implementazione di pochi
minuti e senza necessità di
configurazioni aggiuntive

• Ottieni una visibilità completa degli 
avvisi tramite e-mail e degli incidenti 
di sicurezza

• Offri ai team di professionisti della 
sicurezza e di erogazione dei servizi
l'accesso diretto ad analisti informatici
ed esperti della sicurezza e-mail

Proteggi i canali di comunicazione a maggior rischio dei
tuoi clienti con tecnologie di protezione senza confronti
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