Acronis RMM é una soluzione
di monitoraggio e gestione da
remoto, sicura, nativamente
integrata e potenziata da Al.
Offre servizi di qualita
superiore per
'amministrazione e il
monitoraggio delle risorse IT,
di migliorare il livello di
sicurezza degli endpoint e di
Microsoft 365 e di
promuovere |'efficienza dei
tecnici con 'automazione.

Integrazione nativa con strumenti Approccio orientato alla sicurezza
di Cyber Security e protezione dati e funzionalita di sicurezza estese

Parte della piattaforma Acronis
Cyber Protect Cloud, Acronis RMM
condivide la stessa console e lo
stesso agente, unificando gestione
degli endpoint e di Microsoft 365,
desktop remoto, backup, DR,

XDR e PSA. L'integrazione nativa
offre funzionalita esclusive come
I'applicazione sicura delle patch

e lo scripting assistito da Al per
risolvere gli attacchi informatici e
migliorare protezione, affidabilita ed
efficienza.

AcCronis

Acronis affronta le minacce
informatiche con una protezione
a ciclo completo e in linea con

i principali standard di conformita,
come NIST e le linee guida per

lo sviluppo del software sicuro.
Acronis RMM rafforza queste
misure di difesa con funzionalita
di vulnerability assessment, patch
management, scripting con
autodifesa, controllo delle firme

Automazione totale con
funzionalita di Al/ML

Promuovi l'efficienza con
funzionalita di monitoraggio delle
prestazioni di sistema e hardware
basato su anomalie per ridurre il
numero di avvisi ricevuti, scripting
basato su Al per 'automazione
delle attivita ripetitive e per reagire
piu rapidamente agli attacchi
informatici, e monitoraggio dello
stato di integrita dei dischi rigidi
basato su ML, per rilevare i segnali

digitali e scansione anti-malware per anticipatori di eventuali guasti.

il deployment del software, accesso
remoto sicuro e integrazione nativa
con Acronis XDR.
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GESTIONE DELLE RISORSE

Device Sense™

Individua, identifica e proteggi tutti i
dispositivi all'interno della rete del
cliente in modo automatico e non
invasivo.

SICUREZZA E CONFORMITA

Vulnerability assessment*

Attiva scansioni automatiche e
pianificate delle vulnerabilita per tutti
i principali sistemi operativi: Windows,
macOS e Linux.

MONITORAGGIO E RISPOSTA

Monitoraggio di sistema e hardware
Puoi monitorare 24 metriche
prestazionali del sistema e
dell’hardware per Windows e macOS,
inclusi lo stato dell’anti- malware e il
monitoraggio del firewall, oltre a
metriche personalizzate.

Inventari hardware e software

Monitora I'hardware per sostituzioni
proattive e scansiona il software per
rilevare applicazioni non autorizzate.

Patch management assistito dall’Al
con applicazione sicura delle patch
Garantisci I'applicazione delle patch
per Microsoft e oltre 300 app di terze
parti, con la possibilita di eseguire
facilmente il rollback in caso di
problemi. Utilizza il punteggio basato
su Al per segnalare gli aggiornamenti a
rischio prima del deployment.

Rilevamento delle anomalie basato
su ML

Abilita il monitoraggio dell'hardware e
dei sistemi basato su anomalie, per
anticipare i problemi prima che si
verifichino e causino danni.

AUTOMAZIONE DELLE ATTIVITA DI AMMINISTRAZIONE DEL SISTEMA

Scripting assistito da Al

Automazione delle attivita IT nei
sistemi Windows e macOS con script
predefiniti, generazione di script basata
su Al e piani di esecuzione degli script
scalabili.

SUPPORTO REMOTO

Desktop remoto e assistenza remota
integrati e di alto livello

Offri assistenza remota rapida e sicura
con una soluzione di desktop remoto
integrata, disponibile dalla stessa
console.

GESTIONE DI MICROSOFT 365

Gestione del livello di sicurezza

Offri servizi di gestione del livello di
sicurezza avanzati a piu clienti in modo
efficiente e da una singola console.
Individua piu rischi di sicurezza e rendi
le attivita complesse gestibili anche da
tecnici meno esperti.

Gestione scalabile degli script

Crea e applica piani di scripting su larga
scala a gruppi di sistemi dei clienti,
pianificando I'esecuzione degli script

in base a condizioni come l'attivazione
del sistema o l'inattivita dell'utente.

Quick Assist

Offri supporto immediato e connessioni
remote, anche per endpoint non gestiti
e senza agenti installati.

Funzionalita di gestione di Microsoft
365 disponibili gratuitamente

Ottieni funzionalita potenti senza alcun
costo, inclusa la gestione multitenancy
di Microsoft 365, baseline di sicurezza,
awvisi di deviazione dalle baseline, audit
di sicurezza on-demand e onboarding

di utenti di Microsoft 365.

Tracciamento della geolocalizzazione
dei dispositivi

Traccia la posizione di dispositivi come
i laptop per garantire la conformita,
trovare e recuperare dispositivi rubati

e ottimizzare 'assegnazione dei tecnici
sul campo.

Integrazione con Acronis EDR

e XDR

Applica le patch ai sistemi interessati
per prevenire attacchi futuri, correggi
gli eventuali danni provocati con
scripting assistito da Al e accedi

da remoto ai sistemi colpiti.

Azioni di risposta automatica
Risoluzione dei problemi piu rapida
con risposte automatiche agli avvisi:
esecuzione di script, riavvio dei servizi
e avvio di azioni.

DeployPilot™

utomatizza i deployment del software
in tutti gli ambienti dei clienti. Genera
comandi di installazione e metadati
con I'Al. Esamina i rischi di sicurezza
con scansioni anti-malware e controlli
delle firme digitali.

Azioni di gestione remota rapide
Esegui azioni remote come il riavvio
del sistema, I'attivazione della modalita
di sospensione e lo svuotamento del
cestino.

Protezione avanzata per Microsoft
365 Abilita il monitoraggio continuo del

livello di sicurezza, la correzione
automatica dei rischi e l'offboarding
degli utenti secondo i requisiti di
conformita.

* Le valutazioni delle vulnerabilita per le applicazioni Windows di terze parti sono disponibili in Acronis RMM, mentre le valutazioni per i prodotti
Microsoft, le applicazioni di terze parti, Apple e Linux sono incluse gratuitamente nel prodotto standard Acronis Cyber Protect Cloud.
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